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Opis Przedmiotu Zamowienia
Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa w ramach

realizacji projektu ,,Cyberbezpieczny samorzad” w Gminie
Redzikowo

Naczelne kierownictwo 1 pracownicy JST nie posiadaja odpowiedniej wiedzy na temat
cyberzagrozen oraz bezpieczenstwa informacji. Urzad planuje przeprowadzenie szkolen w tym
zakresie, ktore maja na celu zwigkszenie $wiadomosci i wiedzy na temat cyberzagrozen, metod
ochrony 1 przeciwdziatania oraz bezpieczenstwa informacji. Dziatanie obejmuje Urzad Gminy
Redzikowo oraz 7 jednostek podleglych (szkoty). Szkolenia moga odbywaé si¢ w formie
webinaréw lub innych form zdalnych czy mieszanych.

OPZ: Szkolenie naczelnego kierownictwa i pracownikow JST z cyberbezpieczenstwa

Celem szkolenia jest podniesienie wiedzy i $wiadomosci pracownikéw jednostki samorzadu
terytorialnego w zakresie cyberzagrozen, bezpieczenstwa informacji oraz skutecznych metod
ochrony 1 przeciwdziatania incydentom. Szkolenie ma przygotowaé uczestnikoéw do
odpowiedzialnego, $wiadomego i1 bezpiecznego postugiwania si¢ informacja — zaréwno w
systemach teleinformatycznych, jak i w codziennej pracy administracyjne;j.

Zakres szkolenia z cyberbezpieczenstwa dla pracownikow JST

Ochrona komputera. Podstawowe zasady, filary bezpieczenstwa.

Wycieki danych. Jak sprawdzi¢, czy utracilismy swoje dane?

Bezpieczne hasto. Ogoélne zasady, analiza, metody tworzenia, menedzery haset.
Socjotechnika - manipulacja uzytkownikiem. Jakie btedy popeiniaja pracownicy?
Omowienie prawdziwych zdarzen.

Cyberzagrozenia. Na co zwraca¢ uwage podczas korzystania z sieci?

Omowienie popularnych atakéw cybernetycznych z zakresu mailingu, SMS-6w, telefonow,
komunikatorow internetowych.

7. Bezpieczenstwo ptatnosci internetowych.

8. Bezpieczenstwo mobilne.

9. Ztosliwe oprogramowanie. Jak si¢ przed nim chronic?

10. Piractwo komputerowe. Jak nie pas¢ ofiarg oszustow?

11. Najwazniejsze wskazoéwki dotyczace bezpiecznej pracy z komputerem

12. Bezpieczenstwo informacji
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Po szkoleniu uczestnicy dowiedzg si¢ jak:

definiowac 1 charakteryzowac¢ najwazniejsze techniki cyberatakow,
rozpoznawac 1 zapobiega¢ zagrozeniom zwigzanym z cyberprzestgpczoscia,
podejmowac odpowiednie dziatania w przypadku stycznosci z cyberatakiem,
rozpoznawac socjotechniki (rowniez te stacjonarne) wykorzystywane przez
cyberprzestepcoOw
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Szkolenie: Szkolenie naczelnego kierownictwa z cyberbezpieczenstwa
Program szkolenia:

1. Wprowadzenie do cyberbezpieczenstwa. Zarzadzanie bezpieczenstwem informacji.

2. Znaczenie procedur cyberbezpieczenstwa w instytucji publicznej. Otoczenie prawne
cyberbezpieczenstwa jednostek sektora publicznego.

3. Odpowiedzialnos$¢ za naruszenie procedur cyberbezpieczenstwa.

4. Ochrona komputera. Podstawowe zasady, filary bezpieczenstwa. Antywirus, aktualizacje,
zapora sieciowa, kopie zapasowe, szyfrowanie danych.

5. Bezpieczenstwo fizyczne obiektu, urzadzen oraz pracownikow. Kontrola dostepu.
Weryfikacja osob. Zasada czystego biurka.

6. Socjotechnika - manipulacja uzytkownikiem. Jakie bitedy popelniaja pracownicy?
Omowienie prawdziwych zdarzen.

7. Zarzadzanie dostgpem. Bezpieczenstwo haset. Zasady, analiza, metody tworzenia, menager
hasetl, dwusktadnikowe uwierzytelnianie.

8. Wycieki danych. Minimalizacja ryzyka. Identyfikacja zagrozen.

9. Cyberzagrozenia. Swiadomosé oraz edukacja.

10. Omoéwienie popularnych atakéw cybernetycznych z zakresu mailingu (phishing), SMS-6w
(smishing), kontaktow telefonicznych (vishing), komunikatorow internetowych, portali
spoteczno$ciowych.

11. Okresowe przeglady/audyty cyberbezpieczenstwa, testy penetracyjne oraz socjotechniczne.

Charakterystyka jednostek Gminy Redzikowo uwzglednionych w projekcie:

- Urzad Gminy Redzikowo, ul. Sportowa 34, 76-200 Stupsk

- Zespo6t Szkolno-Przedszkolny w Siemianicach, ul. Stupska 42, 76-200 Siemianice

- Szkota Podstawowa we Wrzesciu, ul. Stupska 33, 76-200 Wrzescie

- Zespot Szkolno-Przedszkolny w Redzikowie, Redzikowo 16A, 76-200 Redzikowo

- Szkota Podstawowa w Jezierzycach, ul. Szkolna 3, 76-200 Jezierzyce

- Szkota Podstawowa im. Henryka Sienkiewicza w Globinie, ul. Gtéwna 47, 76-200 Globino

- Szkota Podstawowa im. Leopolda Staffa we Wiynkowku, ul. Btekitna 17, 76-200 Wiynkowko

- Szkota Podstawowa im. Wincentego Witosa, ul. Grodzka 89, 76-200 Bierkowo

Zarowno w urzedzie jak 1 w szkotach jest w pelni zarzadzalna sie¢ LAN (ethernet + wifi) chroniona

routerami UTM. Wszedzie zastosowano segmentacje¢ sieci. Wszystkie szkoty spigte VPNami z
Urzgdem Gminy, zarzadzane i monitorowane centralnie.

Struktura zatrudnienia:

Pracownikoéw | w tym z dostepem
Jednostka ogotem do IT

Urzad Gminy 76 72

SP Bierkowo 57 46




SP Gtlobino 76 61
SP Jezierzyce 60 49
ZSP Redzikowo 80 68
ZSP Siemianice 72 59
SP Wiynkowko 68 55
SP Wrzescie 68 52




